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َّ أحَْصَاهاَ  هَذاَ الكِْتاَبِ لا يغَُادرُِ صَغِيرةًَ ولَا كبَيِرةًَ إلِا
{٤٩ الكهف}

أ



الاهداء

(قل إعملوا فسيرى ال عملكم ورسوله والمؤمنون) صدق ال العظيم إلهي لا يطيب الليل 
إلا بشكرك ولا يطيب النهار الا بطاعتك .. ولا تطيب اللحظات إلا بذكرك .. ولا تطيب 

الآخرة إلا بعفوك .. ولا تطيب الجنة إلا برؤيتك( ال جل جلاله )" 

كيف يمكن ان اعبر عن أحساسي بالامتنان اللذين فعلا الكثير من اجلي منذ صغري وحتى 
كبرت ومازالا يضحيان من اجلي.  

الى من احمل اسمه بفخر, الذي لم اجد عبارات تفيه حقه بالتقدير والاحترام الذي 
علمني كيف يكون الصبر طريقا للنجاح الى قدوتي ومفخرتي( والدي العزيز) 

 الى سندي ف الحياه, من سهرت الليالي, ومن ضحت بالكثير من اجلي وحملت همومي, التي 
غمرتني بدعائها الى التي لو وصفتها لما أنصفتها (امي الغالية) 

الى من تميزوا بالوفاء والعطاء, الى من معهم سعدت, الى من كانوا معي على طريق النجاح 
والخير  أصدقائي الاعزاء. الى كل هؤلاء أهدي ثمرتي. 

ب



شكر وتقدير

أشكر ال العلي القدير الذي أنعم علي بنعمة العقل والدين 
قال رسول ال (ص):"من صنع إليكم معروفاً فكافئوه, فإن لم تجدوا ما تكافئونه فادعوا له 

حتى تروا انكم كافأتموه به" 
 وفاء وتقديراً وإعترافاً منا بالجميل نتقدم بجزيل الشكر لأولئك المخلصي الذين لم يألوا 

جهداً ف مساعدتنا ف مجال البحث العلمي, ونخص بالذكر الأستاذ الفاضل 

م,محمد رسول مكي 
 صاحب  الفضل ف توجيهنا ومساعدتنا ف تجميع المادة البحثية, فجزاه ال كل خير ولا ننسا 

أن نتقدم بجزيل الشكر لجميع الاشخاص الذين قاموا بتوجيهنا طيلة هذه فترة البحث   

وأخيراً, نتقدم بجزيل شكرنا الى كل استاذتنا الاجلاء ف  الجامعة التقنية الوسطى:المعهد 
التقني /كوت,قسم المحاسبة
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المحتويات
رقم الصفحةالموضوع

١المقدمة 

٢منهجية البحث

المبحث الاول  
ماهية نظم المعلومات المحاسبية

٤

٤المطلب الاول:مفهوم واهداف وشروط النظم المحاسبية الألكترونية

المطلب الثاني:عناصر وخصائص ومكونات نظم المعلومات المحاسبية 
الإلكترونية 

٦

المبحث الثاني  
مخاطر نظم المعلومات المحاسبية الالكترونية واسباب حدوثها  

٩

المطلب الاول :المخاطر التي يمكن أن تتعرض لها نظم المعلومات المحاسبية 
الالكترونية

٩

١١المطلب الثاني:أسباب حدوث المخاطر المحاسبية الالكترونية

المبحث الثالث  
إجراءات واساليب الحماية نظم المعلومات المحاسبية 

١٢

١٢المطلب الاول:إجراءات الحماية المتبعة ضد مخاطر أمن نظم المعلومات المحاسبية

١٤المطلب الثاني:أساليب الرقابة على النظم المحاسبية الالكترونية

١٦النتائج  التوصيات

١٨المصادر
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المقدمة 

        ان اسـتمرار الـتزایـد لـدى مـنشآت الأعـمال  اسـتبدال الـنظم الـمحاسـبیة الـیدویـة بـنظم مـحاسـبیة 

مـحوسـبة مـھمات ومـسؤولـیات جـدیـدة عـلى مـدقـقي الـحسابـات الـخارجـیین فـي تـلك الـمنشآت. إذ أصـبح 

لـزامـاً عـلیھم تـطویـر الأسـالـیب والإجـراءات الـتقلیدیـة الـتي اعـتادوا عـلیھا فـي فـحص الـمعامـلات الـمالـیة 

الـموثـقة مسـتندیـاً إلـى أسـالـیب وإجـراءات حـدیـثة تـتطلب مـن الـمدقـق أن یـكون عـلى درایـة وخـبرة عـالـیتین 

لـیس فـقط بـالـتقنیات الـخاصـة بـاسـتخدامـات تـلك الـنظم فـي جـمیع مـراحـلھا بـدءاً بـعملیة إدخـال الـبیانـات 

ومـروراً بـتشغیلھا وإنـما أیـضا بـالـتقنیات الـخاصـة بـتدقـیق مخـرجـات تـلك الـنظم، وذلـك یـعني أن اسـتخدام 

الـنظم الـمحاسـبیة الـمحوسـبة تـلقي عـلى مـدقـق الـحسابـات مـسؤولـیة مـزدوجـة تـنشأ الـمسؤولـیة الأولـى مـن 

خـلال فـحص الـبیئة الـمحیطة بـاسـتخدام الـنظام الـمحوسـب، وذلـك لـلتأكـد مـن أن الـنظام سـواء مـن إذ 

الـتصمیم أو مـن إذ الـتشغیل یـحقق الشـروط والـمتطلبات الـبیئیة الـمناسـبة لـبدء عـملیة الـتدقـیق، فـي حـین 

تـنشأ الـمسؤولـیة الـثانـیة عـن الحـرص عـلى الـوفـاء بـالـتزامـاتـھ وواجـباتـھ الـمھنیة الـملقاة عـلیھ خـلال فـحص 

وتـدقـیق حـسابـات الـعمیل والـمخاطـر الـمصاحـبة لـذلـك. وتـتجھ الـكثیر مـن الـمؤسـسات سـواء كـانـت 

الـحكومـیة مـنھا أو الـخاصـة إلـى اسـتخدام نـظم الـمعلومـات الـمحاسـبیة الـمحوسـبة، وذلـك بھـدف الاسـتفادة 

مـن آثـارھـا عـلى كـفاءة وإنـتاجـیة الـعمل، إذ بـاتـت ھـذه الأنـظمة ضـرورة لا غـنى عـنھا فـي الـعصر الـحالـي 

وخـاصـة بـعد أن خـلق الـتقدم الـمحقق عـالـمیاً فـي مـجال نـظم الـمعلومـات الـمحاسـبیة أنـماطـاً جـدیـدة لـلعمل 

وذلـك كـنتیجة لـلتطورات والـتحولات الـتي یشھـدھـا الـعالـم، كـما تـواجـھ مـكاتـب الـتدقـیق حـالـیاً تحـدیـاً فـي 

ظــل الـتطور الـھائـل فـي تـكنولـوجـیا الـمعلومـات وكـیفیة اسـتخدامـھا أو تـطویـرھـا داخـل الـمؤسـسة، ومـا قـد 

تفرزه ھذه التكنولوجیا من نواتج قد تؤثر إیجاباً أو سلباً على أداء مكاتب التدقیق.

١



  اولاً: مشكلة البحث  

نـظراً لـتزایـد اسـتخدام نـظم الـمعلومـات الـمحاسـبیة الـمحوسـبة لـدى الشـركـات الأردنـیة، فـقد ألـقى ھـذا 

الـواقـع عـلى مـدقـقي الـحسابـات الـخارجـیین فـي تـلك الشـركـات مـسؤولـیات جـدیـدة لـتفادي الـمخاطـر الـتي 

تنجـم عـن اسـتخدام تـلك الـنظم الـتي قـد تـنشأ عـن أخـطاء مـحتملة تحـدث خـلال مـراحـل الإدخـال أو 

الـتشغیل أو المخـرجـات ،وسـیتم تـحقیق الـغرض مـن الـبحث مـن خـلال الإجـابـة عـن الـتساؤلات الـتالـیة:مـا 

مدى استخدام نظم المعلومات المحاسبیة الالكتزونیة؟  

و ھـل لـلمخاطـر الـتي تـتعلق بـبیئة نـظم الـمعلومـات الـمحاسـبیة الالـكترونـیة أثـر عـلى انـظمة الـمعلومـات 

المحاسبیة؟ 

ثانیا :فرضیة البحث  

تكمن فرضیة البحث فیما یأتي:  

-لا تحدث المخاطر  التي  تتعلق بادخال البیانات في ظل النظم المحاسبیة الالكترونیة بشكل متكرر.  

لا توجد إجراءات حمایة كافیة لمواجھة مخاطر نظم المعلومات المحاسبیة الإلكترونیـة . 

ثالثاً: أھداف البحث 

 یھدف البحث الحالي إلى:  

 ١- بیان وتوضیح انظمة المعلومات المحاسبیة وعلاقتھا باستخدام الحاسوب الالكتروني 

٢-تسـلیط  الـضوء عـلى مـزایـا وسـلبیات اسـتخدام نـظم الـمعلومـات الـمحاسـبیة الالـكترونـیة مــع الـتركـیز 

على تقییم المخاطر المصاحبة لاستخداماتھا 

٣- بیان أثر مخاطر استخدام نظم المعلومات المحاسبیة الالكترونیة . 

٤- وضع التوصیات الملائمة في ضوء النتائج التي توصل إلیھا البحث. 

منهجية البحث

٢



رابعاً:اھمیة البحث 

تنبع أھمیة ھذا البحث من أھمیة الموضوع ذاتھ وتتلخص في مایاتي:  

١-أن نـظم الـمعلومـات الـمحاسـبة الإلـكترونـیة قـد أصـبحت عـرضـة لـلعدیـد مـن الـمخاطـر الـتي تھـدد صـحة 

ومـوثـوقـیة ومـصداقـیة وسـریـة وتـكامـل ومـدى إتـاحـیة الـبیانـات الـمالـیة والـمحاسـبیة الـتي تـوفـرھـا تـلك الـنظم، 

مما یؤدي إلى سھولة حدوث تلك المخاطر.  

٢-وجـود خـلط واضـح وعـدم تـمییز بـین مـخاطـر أمـن نـظم الـمعلومـات وعـدم كـفایـة الـضوابـط الـرقـابـیة 

لأمن تلك النظم لدى العدید من الباحثین. 

خامساً:منھج البحث 

تم اعتماد المنھج الاستنباطي،في بحثنا الحالي،حیث تم جمع البیانات والمعلومات المتعلقة بالبحث عن 

طریق الاستعانة بالكتب العلمیة والرسائل والاطاریح والتصفح على شبكة المعلومات العالمیة. 

سادسا ً:ھیكلیة البحث 

اقتضى موضوع بحثنا الى تقسیم البحث على ثلاث مباحث وھي كالاتي: 
المبحث الاول  

ماھیة نظم المعلومات المحاسبیة 
المطلب الاول:مفھوم واھداف وشروط النظم المحاسبیة الألكترونیة 

المطلب الثاني:عناصر وخصائص ومكونات نظم المعلومات المحاسبیة الإلكترونیة  
المبحث الثاني:  

مخاطر نظم المعلومات المحاسبیة الالكترونیة واسباب حدوثھا  

المطلب الاول :المخاطر التي یمكن أن تتعرض لھا نظم المعلومات المحاسبیة الالكترونیة 

المطلب الثاني:أسباب حدوث المخاطر المحاسبیة الالكترونیة 

المبحث الثالث : 
إجراءات واسالیب الحمایة نظم المعلومات المحاسبیة 

 المطلب الاول:إجراءات الحمایة المتبعة ضد مخاطر أمن نظم المعلومات المحاسبیة 
المطلب الثاني:أسالیب الرقابة على النظم المحاسبیة الالكترونیة 

٣



المبحث الاول  
ماهية نظم المعلومات المحاسبية

اولاً:مفھوم النظم المحاسبیة الالكترونیة 

تـعتبر نـظم الـمعلومـات الـمحاسـبیة الالـكترونـیة ذات اھـمیة بـالـغة لـما لـھا مـن تـأثـیر فـي ادارة الـوحـدات 

والـمنظمات بسـبب الـتطورات الـتكنولـوجـیة السـریـعة وبـذلـك اصـبحت عـملیة ادارة الـبیانـات واعـداد الـتقاریـر 

وتـقدیـمھا للمسـتفیدیـن أكـثر تـعقیدا ولھـذا اصـبح الـمطلوب مـن الـمحاسـب ان یـكون عـلى درایـة وفـھم لـمھارات 

تـكنولـوجـیا الـمعلومـات وتـوظـیفھا فـي نـظم الـمعلومـات الـمحاسـبیة واداء الـمھام الـملقاة عـلى عـاتـقھ بـكفاءة 

وفـاعـلیة وبـالـتالـي سـوف نـبین مـفھوم نـظم الـمعلومـات الـمحاسـبیة الالـكترونـیة وفـق مـا یـأتـي: وتـعرف بـانـھا 

مجـموعـة مـن الاجـزاء الـمتكافـئة والـمترابـطة الـتي جـمعت ونـظمت لـمعالـجة الـبیانـات الـكترونـیا ویـتم تخـزیـن 

الـبیانـات كـمدخـلات ثـم تـشغیلھا وانـتج نـتائـجھا كمخـرجـات وفـقا لـتعلیمات الـبرنـامـج ویشـتمل عـلى تـعلیمات 

تـفصیلیة خـطوة بخـطوة لـما یـجب عـملھ لـتحقیق ھـدف الـتشغیل . (الـفیومـي ، ١٩٩٠ : ١٢٠) وتـعرف بـأنـھا 

نـظام آلـي یـقوم بجـمع وتـنظیم وایـصال وعـرض الـمعلومـات لاسـتعمالـھا مـن قـبل الافـراد فـي مـجالات 

التخـطیط والـرقـابـة والانشـطة الـتي تـمارسـھا الـوحـدة الاقـتصادیـة. (الـحبیطي، ٢٠٠٣ :١٥٨) وتـعرف بـأنـھا 

مـدى اعـتماد نـظم الـمعلومـات الـمحاسـبیة عـلى اجھـزة الـحاسـوب والـبرمـجیات لـتتبع الـعملیات الـتجاریـة 

وتـسجیل الـبیانـات الـمحاسـبیة ومـن الـمھم مـعرفـة الـمفاھـیم الاسـاسـیة لـلحاسـوب فـي ظـل اسـتخدام نـظم 

الـمعلومـات الـمحاسـبیة،وتـعرف بـأنـھا مـصطلح یسـتخدم لـوصـف الـنظام الـمحاسـبي الـذي یـعتمد عـلى 

تكنولوجیا الحاسوب لمسك ومعالجة البیانات المالیة في المنظمات وتسمى في الدراسات المحاسبیة

ان اسـتخدام الـنظم الالـكترونیة فـي الشـركـات والـوحـدات الاقـتصادیة لـھ دور كبیر فـي الاسـھام بتسھیل 

واسـراع تشغیل البیانـات، لـتوفیر الـمعلومـات الـمحاسـبیة، وھـذا أدى بـدوره الـى تخفیض الجھـد الـمبذول 

مـن قـبل الـمحاسـبین، سـواء مـا یتصل بـالعملیات الـمحاسـبیة او بعملیات التشغیل الأخـرى الـتي تجـري 

على البیانات واستخراج النتائج لذا سنقسم ھذا المبحث الى مطلبین ھما: 

 المطلب الاول:مفھوم واھداف وشروط النظم المحاسبیة الألكترونیة 

المطلب الثاني:عناصر وخصائص ومكونات نظم المعلومات المحاسبیة الإلكترونیة 

المطلب الاول:مفهوم واهداف وشروط النظم المحاسبية الألكترونية

خصصنا ھذا المطلب لبیان مفھوم النظم المحاسبیة الالكترونیة واھدافھا والشروط الواجب توفرھا في 

ھذه النظم وعلى النحو التالي:

٤



بـالـمحاسـبة الالـكترونـیة او نـظم الـمعلومـات المسـتخدمـة لـلحاسـوب.(جـمعة واخـرون،٢٠٠٣: ٣٨) تـعرف 

بـأنـھا اسـتخدام الـحاسـبة الالـكترونـیة فـي نـظم الـمعلومـات الـمحاسـبیة والـتي قـد حـلت الـعدیـد مـن الـمشاكـل مـن 

جـراء اسـتخدام الـنظام الـیدوي وانـھ یـقلل مـن الـوقـت والجھـد وھـي ضـروریـة لـعملیات الـتشغیل واسـترجـاع 

البیانات بالإضافة الى خلق نوع من الرقابة الذاتیة على عملیات الادخال. (عبود،٢٠١١: ١٠) 

ثانیاً:اھداف نظم المعلومات الالكترونیة 

ان  أھداف نظم المعلومات المحاسبیة الإلكترونیة تتمثل  فیما یأتي: (جعفر ، ٢٠٠٧: ٤٣) 

١- إنتاج التقاریر اللازمة لخدمة أھداف المشروع سواء مالیة أوبیاناات أحصائیة أو 

 تقاریر التشغیل الیومیة أو الأسبوعیة . 

٢- توفیر تقاریر تحتوى على درجة من الدقة فى الأعداد والنتائج . 

٣- توفیر التقاریر فى الوقت المناسب لتساعد الإدارة فى إتخاذ القرارات الملائمة وفى 

 الوقت المناسب . 

٤- تحقیق الـنظام لشـروط الـرقـابـة الـداخـلیة لحـمایة أصـول المشـروع ورفـع كـفاءة أدائھا مـن خـلال تـوفیر 

وسائل الرقابة من النظام . 

ثالثاً:الشروط الواجب توفرھا في نظم المعلومات المحاسبیة الالكترونیة 

 ان بـناء الـمعلومـات الـمحاسـبیة الـقوي والـمتین, یـنبغي ان یـكون شـامـل ومـتكامـل, وتـتوافـر فـیھ الشـرط 

والـمقومـات الاسـاسـیة, ولـكي یـكون ھـناك نـظام فـعال وكـفوء لـلمعلومـات الـمحاسـبیة یـجب ان یـكون قـادراً 

على: ( قاعود،٢٠٠٧: ١١)  

١-ان یرتبط بالھیكل التنظیمي للمنظمة، حتى یوفر المعلومات الضروریة لتحقیق اھداف الادارة العلیا.  

٢- ان یكون مصدراً لتزوید الادارة العلیا بمعلومات دقیقة عن نتائج تنفیذ الخطط.  

ان یـسمح بـتحقیق الـتوازن بـین درجـة الـدقـة والـتفصیل, والـفترة الـزمـنیة لأعـداد الـتقاریـر الـمالـیة والـمحاسـبیة, 

وبین الكلفة الكلیة للنظام حتى یحافظ على اقتصادیة التشغیل. 

٣- ان یـوصــل الـمعلومـات الـمحاسـبیة الـى الادارة الـعلیـا او متخـذي الـقرار واصـحاب الـمصالـح الآخـریـن 

في الوقت المناسب.  

٤-تكامل المعلومات وبالأخص المعلومات الخارجیة والمتعلقة بالظروف الاقتصادیة والاجتماعیة  

٥



٥-ان یتعامل مع المعلومات الناتجة عن الانظمة الفرعیة الاخرى داخل المنظمة, لخدمة 

الادارات المختلفة داخل المنظمة مثل الانتاج, والتسویق, والتمویل, والتكالیف, دون الضرورة 

الى تكرار تجمیع البیانات مرة ثانیة.  

٦-ان یوفر نظام المعلومات المحاسبي قنوات اتصال متعددة لتدفق سریان المعلومات الى داخل 

وخارج المنظمة.  

٧-ان یستجیب نظام المعلومات المحاسبي لطالبي المعلومات والتقاریر بصورة مستمرة

المطلب الثاني:عناصر وخصائص ومكونات نظم المعلومات المحاسبية الإلكترونية 

اولاً: عناصر نظم المعلومات المحاسبیة الإلكترونیة : 

 ان عناصر النظم المحاسبیة الإلكترونٮة تتكون من : ( الصادق واخرون، ٢٠١٢:٧٧ ) 

١- الأفـراد people : ھم كـل مـن یعمل ویتعامـل مـع الـنظام مـثل الـمحاسـبون والمختصین بـالـبرامـج 

وجامعى البیانات والمسئولین عن الأجھزة والمعدات . 

٢- الأجھزة والـمعدات Hardware : ھى الـقرائـات الـرقمیة مـثال الـباركـود والـطابـعات ومـكونـات 

الشبكات من معدات . 

٣- أدلـة وتعلیمات التشغیل Manuals And Instructions : ھى قـواعـد إجـراء العملیات الـمحاسـبیة 

مثل تبویب المصروفات والإیرادات وسیاسات إھلاك الأصول الثابتة وقواعد 

عمل المخصصات ..... إلخ . 

٤- البیانـات Data : الـتى تـدخـل ضـمن أى نـظام وھى الـتى یتم جـمعھا مـثل مسـتندات الـمعامـلات الـمالیة 

مع المنشأة . 

٥- البرامج Software : ھى التى تستخدم فى تشغیل الحاسب لتحویل البیانات إلى معلومات . 

  .Security And Control Procedures ٦- ضوابط الرقابة وأمن المعلومات

نـتنناول فـي  ھـذا الـمطلب عـناصـر وخـصائـص ومـكونـات نـظم الـمعلومـات الـمحاسـبیة الإلـكترونیة 

وعلي النحو التالي:

٦



ثانیاً:خصائص نظم المعلومات المحاسبیة الإلكترونیة : 

لكى تتمكن الإدارة من النھوض بمسؤلیاتھا وتحقیق الأھداف التى تسعى إلیھا لابد من 

تـوفیر الـمعلومـات الـضروریة بـالـنوعیة والـوقـت والـتكلفة ویتم ذلـك مـن خـلال نـظم مـعلومـات مـحاسـبیة ، 

وتتمیز بالعدید من الخصائص التى تمیزھا عن غیرھا من النظم وتحقق لھا الفعالیة المنشودة . 

كما حدد ( الناغي ، ٢٠٠٦ :٦٤-٦٥ ) أن خصائص النظام المحاسبى تتمثل فى الأتى : 

١- لا یوجـد نـظام واحـد یصلح للتطبیق فـي كـافـة الـمنشآت وذلـك لأن الـنظام وإن كـان لھ ھیكل عـام مـتشابھ 

إلا أن المكونات الداخلیة تختلف من منشأة إلى أخرى . 

٢- الــنظام الــمحاســبي یجب أن لا یبقى جــامــداً فــي تطبقیھ فــي الــمنشأة الــواحــدة وینبغى أن یتعدل كــلما 

أستدعي الأمر ذلك. 

 ً ٣- الـنظام الـمحاسـبي قـد یتم تنفیذه یدویاً أو إلـكترونیاً وھو فـي كـل صـورة مـن الـصور الـسابـقة یلتزم تـكوینا

خاصاً . 

٤- الـنظام الـمحاسـبي یجب تقییم اسـتخدامـھ مـن فـترة لأخـرى لإسـتكشاف نـقاط الـقوة لتعیمھا ونـقاط الـضعف 

لتلافیھا . 

٥- النظام المحاسبي كأي نظام لھ مدخلاتھ ولھ عملیات تشغیل ولھ مخرجات .  

٦- الـتغذیة العكسیة فـي الـنظام الـمحاسـبي الـعنصر الأسـاسـي لـضمان اسـتمرار تطبیقة بـفعالیة وھناك عـدید 

من خصائص نظام المعلومات المحاسبى التى یجب أن یتمتع بھا لیصبح 

النظام ناجحاً ومن أھم الخصائص : ( الرفاعى ، ٢٠١٢: ١٧ ) 

١- الوضوح : یقصد بھا التعلیمات التوضیحیة التى تساعد على فھم النظام .  

٢- السھولة : تعنى تطبیق وتنفیذ العملیات بسھولة دون أى عقبات .  

٣- الدقة : یقصد بھا عدم حدوث أى أخطاء فنیة تعیق تنفیذ عملیات النظام بشكل صحیح . 

٤- السـرعـة : یقصد بھا قـدرة الـنظام عـلى تـقدیم الـمعلومـات للجھات المسـتفیدة فـى الـوقـت الـمناسـب حـتى 

تكون مفیدة و مؤثرة فى إتخاذ القرار . 

٥- المرونة : ھى إمكانیة تحدیث وتعدیل النظام وفقاً لمتطلبات وظروف عمل المنشاة . 

٦- الـملائـمة : ھى مـلائـمة الـمعلومـات الـتى یمكن الـحصول علیھا مـن الـنظام مـع الھدف الـذى أنـشئ الـنظام 

من أجلھ . 

٧



  : System Characteristics And Component ثالثا:مكونات (عناصر) النظام

ھناك مجموعة من الأجزاء والعناصر یتكون منھا النظام ھى : ( سید ، ٢٠١٢ : ١٨-٢١) 

١- مجــموعــة مــن الأجــزاء والــعناصــر الــمترابــطة(Related Object’s & Variables ) وتــشكل 

الإجراءات والعناصر الھیكل العام للنظام وتتكون من خلال مجموعة من الأجزاء الرئیسیة التالیة : 

أ- الـمدخـلات(Input):وھي نـقطة عـمل الـنظام وتـتمثل فـي الإحتیاجـات الأسـاسیة الأولیة الـلازمـة لـعمل 

النظام ، وقد تأخذ شكل أرقام مجردة وأشكال ورسوم . 

ب– مـعالـجة العملیات (Process) : ھي مجـموعـة مـن العملیات الـتي تجـري بـواسـطة الأجھزة أو الـقوى 

البشریة التي تقوم بتحویل المدخلات إلى مخرجات من خلال توجیھ تفاعل ھذه المدخلات 

وضبطھا بإستخدام قوى بشریة مادیة وإجراءات أخرى معینة . 

 ً جـ- المخـرجـات (OutPut) : وھي حـاصـل تـفاعـل العملیات التشغیلیة الـتي تجـرى عـلى الـمدخـلات وفـقا

للأھداف الموضوعة للنظام. 

د– الـرقـابـــة(Control) : الـرقـابـة ھي عملیة الـتأكـد مـن أن مخـرجـات الـنظام مـتوافـقة مـع مـا كـان مخـطط لھا 

وإتخاذ الإجراءات التصحیحة إذ لزم الأمر. 

ه– الـتغذیة العكسیة (Feedback) : ویقصد بھا أن مخـرجـات الـنظام تـرتـد مـرة أخـرى بـطریقة عكسیة 

للتقییم والتصحیح وھذه العملیة لازمة لعملیة الرقابة الفعالة . 

٢- مجـموعـة مـن الـمبادئ Set Of Principles : یشمل الـنظام عـلى مجـموعـة مـن الـمبادئ والـقواعـد 

الـمتعارف علیھا والـتى تـحكم طبیعة وسـلوك أجـزاء وعـناصـر الـنظام مـع الـعلاقـات الـمتفاعـلة بینھا وبین 

البیئة الخارجیة كما تتحكم في سیر العملیات بھدف منع أو تصحیح حالات فشل النظام في تحقیق أھدافة . 

٣- سـلسلة مـن الإجـراءات Chain Of Procedures : تـتمثل سـلسلةالإجـراءات فـي الـمراحـل الـتي تـوضـح 

سیر العملیات المختلفة للنظام وفقاً للمبادئ الموضوعة . 

٤- أھداف النظام System Objectives : یسعي كل نظام إلى تحقیق ھدف أو مجموعة من 

الأھداف ویؤثر ذلك الھدف أو تلك الأھداف على إطاره وإجراءات تنفیذه لعملیاتھ 

٥- بیئة النظام System Environment : ویقصد ببیئة النظام كل ما یحیط بالنظام 

 ویقع خارج حدوده ومع ذلك یتفاعل مع النظام وتؤثر أو تتأثر بھ دون أن تخضع لیسطرة النظام . 

٦- حـدود الـنظام System Boundaries : ویقصد بحـدود الـنظام الخـط الـذي یفصل بین الـنظام والبیئة 

المحیطة بھ ، ونجد ھذا الخط ما یدخل ضمن سیطرة النظام وما یخرج عن 

سیطرتھ والعناصر التي تقع داخل ھذا الخط تدخل ضمن النظام وتخضع لسیطرتھ .
٨



المبحث الثاني  
مخاطر نظم المعلومات المحاسبية الالكترونية واسباب حدوثها  

ان الـتطور فـي تـكنولـوجـیا الـمعلومـات وسـرعـة انـتشار ھـذه الـمعلومـات واسـتخدامـھا إلـكترونـیا، صـاحـبھ 

الـعدیـد مـن الـمخاطـر والـمشاكـل الـتي تـؤثـر عـلى أمـن نـظم الـمعلومـات سـواء كـانـت تـلك الـمخاطـر مـقصودة 

أو غـیر مـقصودة لـذا سـنحاول  الـتعرف عـلى الـمخاطـر الـتي یـمكن أن تـتعرض لـھا نـظم الـمعلومـات 

المحاسبیة الالكترونیة في المطلب الاول،وفي الثاني نستعرض اھم اسباب حدوثھا وعلى النحو التالي 

المطلب الاول :المخاطر التي يمكن أن تتعرض لها نظم المعلومات المحاسبية الالكترونية 
یـعتبر مـوضـوع حـمایـة الـبیانـات مـن الأمـور الـواجـب الاھـتمام بـھا فـي كـافـة مـراحـل إعـداد نـظم الـمعلومـات 

الـمحاسـبیة حـیث أن أمـن الـبیانـات والـمعلومـات أصـبح مـن أھـم عـناصـر الـرقـابـة الـواجـب تـطبیقھا عـلى 

الـمعلومـات مـن خـلال التخـطیط المسـتمر خـلال دورة حـیاة نـظم الـمعلومـات الـمحاسـبیة المسـتخدمـة . 

وتــعتبر الــمخاطــر الــمقصودة أشــد خــطرا عــلى أداء فــعالــیة الــنظم وتــزداد تــلك الخــطورة فــي الــنظم 

الإلــكترونــیة . وتــكمن خــطورة مــشاكــل أمــن الــمعلومــات فــي عــدة جــوانــب مــنھا تــقلیل أداء الأنــظمة 

الـحاسـوبـیة، أو تخـریـبھا بـالـكامـل مـما یـؤدي إلـى تـعطیل الخـدمـات الـحیویـة لـلمنشأة، أمـا الـجانـب الآخـر 

فـیشمل سـریـة وتـكامـل الـمعلومـات حـیث قـد یـؤدي الاطـلاع والـتصنت عـلى الـمعلومـات السـریـة أو تـغییرھـا 

 (www.ksu.edu.sa/security/ahdaf.html) . الى خسائر مادیة أو معنویة كبیرة

أولا: من حیث مصدرھا 

١-مـخاطـر داخـلیة : حـیث یـعتبر مـوظـفي الـمنشآت ھـم الـمصدر الـرئیسـي لـلمخاطـر الـداخـلیة الـتي تـتعـرض 

لـھـا نـظـم الـمعلومـات الـمحاسـبیة الإلـكترونـیة وذلـك لأن مـوظـفي الـمنشآت عـلى عـلم ومـعرفـة بـمعلومـات 

الـنظام وأكـثر درایـة مـن غـیرھـم بـالـنظام الـرقـابـي الـمطبق لـدى الـمنشآة، ومـعرفـة نـقاط الـقوة والـضعف 

ونـقاط الـقصور لھـذا الـنظام ویـكون لـدیـھم الـقدرة عـلى الـتعامـل مـع الـمعلومـات والـوصـول إلـیھا مــن خــلال 

صـلاحـیات الـدخـول الـممنوحـة لـھم، ولـذلـك فـإن مـوظـفي الشـركـة غـیر الأمـناء یسـتطیعون الـوصــول 

للبیانات وإمكانیة تدمیرھا أو تحریفھا أو تغییرھا . (أبو موسى، ٣:٢٠٠٤) 

٢- مـخاطـر خـارجـیة : وتـتمثل فـي أشـخاص خـارج الـمنشأة لـیس لـھم عـلاقـة مـباشـرة بـالـمنشأة مـثـل 

قـراصــنة الـمعلومــات والـمنافسـین الـذیـن یـحاولـون اخـتراق الـضوابـط الـرقـابـیة والأمـنیة لـلنظـام بھــدف 

الـحـصول عـلـى مـعلومـات سـریـة عـن الـمنشأة أو قـد تـتمثل فـي كـوارث طـبیعیة مـثل الـزلـزال والـبراكـین 

والفیـضانات والتي قد تحدث تدمیر جزئي أو كلي للنظام في المنشاة .  (سلطان، ٣٩٣:٢٠٠٠)

٩



ثانیا:من حیث المتسبب لھا : 

١ مـخاطـر نـاتـجة عـن الـعنصر البشـري: وتـلك الأخـطاء قـد تحـدث مـن قـبل أشـخاص بـشكل مـقصود وبھـدف 

الغش والتلاعب أو بشكل غیـر مقصود نتیجة الجھل أو السھو أو الخطأ .(أبو موسى، ٢٠٠٤، ص٤) 

٢-مخاطر ناتجة عن العنصرغیر البشري: 

وھـي تـلك الـمخاطـر الـتي قـد تحـدث بسـبب كـوارث طـبیعیة لـیس لـلإنـسان عـلاقـة بـھا مـثـل حــدوث الـزلازل 

والبراكین والفیضانات والتي قد تؤدي إلى تلف النظام ككل أو جزء منھ . (أبو موسـى، ٢٠٠٤، ص٤) 

ثالثاً:من حیث العمدیة : 

١-مـخاطـر نـاتـجة عـن تـصرفـات مـتعمدة(مـقصودة) :  و تـتمثل فـي تـصرفـات یـقوم بـھا الـشخص مـتعمدا مـثل 

ادخـال بـیانـات خـاطـئة وھــو یـعلـم ذلــك، أو قـیامـھ بـتدمـیر بـعض الـبیانـات مـتعمدا ذلـك بھـدف الـغش والـتلاعـب 

والسرقة، وتعتبر ھذه المخـاطر من المخاطر المؤثرة جدا على النظام .  (میلاد،٢٠٠٦: ١٧) 

٢-مخاطر ناتجة عن تصرفات غیر متعمدة (غیر مقصودة) : 

وتـتمثل فـي تـصرفـات یـقوم بـھا الأشـخاص نـتیجة الجھـل وعـدم الـخبرة الـكافـیـة كـادخــالـھم لـبیانــات بـطریـقة 

خـاطـئة بسـبب عـدم مـعرفـتھم بـطرق ادخـالـھا أو الـسھو فـي عـملیة الـتـسجیل وتـعتبـر ھــذه الـمخاطـر أقـل 

ضررا من المخاطر المقصودة وذلك لإمكانیة إصلاحھا . (أبـو موسـى، ٥:٢٠٠٤) 

رابعا: من حیث الآثار الناتجة عنھا 

 ١-مـخاطـر تـنتج عـنھا أضـرار مـادیـة: وھـي الـمخاطـر الـتي تـؤدي إلـى حـدوث أضـرار لـلنظام وأجھـزة 

الـكمبیوتـر أو تـدمـیر لـوسـائـل تخــزیـن الـبیانـات والـتي قـد یـكون سـببھا كـوارث طـبیعیة لا عـلاقـة لـلانـسان بـھا 

أو قد تكـون بـسبب البـشر بطریقة متعمدة أو عفویة (العیسى،٢١٠:٢٠٠٣) :   

٢-مـخاطـر فـنیة ومـنطقیة: وھـي الـمخاطـر الـناتـجة عـن أحـداث قـد تـؤثـر عـلى الـبیانـات وإمـكانـیة الـحصول 

عـلیھـا لـلأشــخاص الـمخول لـھم بـذلـك عـند الـحاجـة لـھا أو إفـشاء بـیانـات سـریـة لأشـخاص غـیر مـصرح لـھـم 

بـمعرفـتھـا وذلـك مـن خـلال تـعطیل فـي ذاكـرة الـكمبیوتـر أو إدخـال فـیروسـات لـلكمبیوتـر قـد تفـسـد الـبیانــات أو 

جـزء مـنھا وتـلك الـمخاطـر قـد تـؤثـر عـلى الـموقـف الـتنافسـي لـلمنشأة . (أبـو مـوسـى، ٢٠٠٤: ٦) وقـد تحـدث 

الـمخاطـر الـسابـقة مـن خـلال قـیام الـمھاجـم بـالـبحث فـي مخـلفات الـتقنیة الـخاصـة بـالـمؤسـسة مـن قـمامـة وأوراق 

مـتروكـة بھـدف الـحصول عـلى أیـة مـعلومـات قـد تـساعـد عـلى اخـتـراق الـنظـام لـلحصول عـلى كـلمات السـر 

الـمدونـة عـلى الأوراق الـملقاة أو الأقـراص الـصلبة الـتي یـتم اســتبدالـھا، أو أي مـعلومـة أخـرى تـساھـم فـي 

اختراق النظام والتي تعرف بتقنیة القمامة. 
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المطلب الثاني:أسباب حدوث المخاطر المحاسبية الالكترونية 

تتعرض نظم المعلومات المحاسبیة الالكترونیة للعدید من المخاطر التي تھدد أمنھـا وقـد قمنـا 

 بتقسـیم تـلك الـمخاطـر إلـى أربـعة أقـسام رئیسـیة تـتعلق بـمراحـل الـنظام الأسـاسـیة مـن ادخـال وتــشغیل 

ومخـرجـات والـقسم الـرابـع یـتعلق بـالـمخاطـر الـبیئیة وقـد تـرجـع أسـباب حـدوث تـلـك الـمخـاطـر إلــى أسـباب 

تـتعلق بـالـمدخـلات والمخـرجـات وأسـباب تـتعلق بـالـتشغیل أو قـد نـعتبرھـا أسـباب إداریـة رقـابـیة وأسـباب لـھا 

علاقة بالموظفین، وتتلخص تلك الأسباب في البنود التالیة:( تاره واخرون،٢٠٠٦: ١٣) 

١- عدم كفایة وفعالیة الأدوات الرقابیة المطبقة لدى إدارة المنشأة . 

٢- ضعف نظم الرقابة الداخلیة لدى المنشأة وعدم فعالیتھا .  

٣-اشتراك بعض الموظفین في استخدام نفس كلمات السر من أجل الدخول إلى النظـام 

والعبث بمحتویاتھ . 

٤-عدم الفصل بین المھام والوظائف المحاسبیة المتعلقة بنظم المعلومات المحاسبیة فـي 

المنشأة . 

٥-عدم وجود سیاسات واضحة وبرامج محددة ومكتوبة فیمـا یخـتص بـأمن نظـم 

المعلومات المحاسبیة لدى المنشأة . 

٦- عدم توفر الحمایة الكافیة ضد مخاطر فیروسات الكمبیوتر . 

٧-ضعف وعدم كفاءة النظم الرقابیة المطبقة على مخرجات الحاسب .  

٨-عدم وجود سیاسات وبرامج محددة ومكتوبة لأمن نظم المعلومات المحاسبیة بالبنك . 

٩- عـدم الـتوصـیف الــدقـیق للھـیكـل الــوظـیفي والاداري الــذي یحــدد الـمـسؤولـیات والـصلاحـیات لـكل 

شخص داخل الھیكل التنظیمي لدى المنشأة . 

١٠-عـدم تـوافـر الـخبرة الـلازمـة والـتدریـب الـكافـي والخـلفیة الـعلمیة والـمھـارات الـمطلوبــة لـتنفیذ الأعـمال 

من قبل موظفي المنشأة . 

١١-عدم الزام الموظفین بأخذ إجازاتھم الدوریة . 

 ١٢.عـدم الاھـتمام الـكافـي بـفحص الـتاریـخ الـوظـیفي الـمھني لـلموظـفین الجـدد مـما قـد یــؤثـر عـلى قـاعـدة 

وضع الرجل المناسب في المكان المناسب . 

١٣-عدم الاھتمام بدراسة المشاكل الاقتصادیة والاجتماعیة والنفسیة لموظفي المنشأة .  

١٤-عدم وجود الوعي الكافي لدى الموظفین بضرورة فحص أي البرامج أو الأقـراص 

الممغنطة الجدیدة عند إدخالھا إلى أجھزة الكمبیوتر .
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المبحث الثالث  
إجراءات واساليب الحماية نظم المعلومات المحاسبية 

أن الأمن أساسا قضیة إداریة ولیست تكنولوجیة، فبـدون 

تـغییر جـوھـري فـي ثـقافـة أمـن الشـركـات ومـمارسـاتـھا، فـإن شـراء الـتكنولـوجـیا ســوف لا یجـلـب إلا  قـلیلا مـن 

الأمـن، ولـذلـك فـإن عـلى الـمنشآت اتـباع الـعدیـد مـن الإجـراءات لـمواجـھة مـخاطـر أمـن نـظـم الـمعلومـات 

المحاسبیة وھذا ماسنتناولھ في المطلبین الاتیین.  

المطلب الاول:إجراءات الحماية المتبعة ضد مخاطر أمن نظم المعلومات المحاسبية 
والتي یمكن اجمالھا بمایأتي: 

أولا: تعھد التزام الإدارة العلیا 

 حـیث یـقع عـلى عـاتـق الإدارة الـعلیا للشـركـة الالـتزام بـشكل قـوي بـتطبیق أمـن الـمعلومــات، كـمـا أن الإدارة 

الـعلیا لـتكنولـوجـیا الـمعلومـات تـحتاج أیـضا إلـى الـتزام قـوي بـتطبیق أمـن الـمعلومــات، فــأمـن لـمعلومـات یـعتبر 

دائما سببا غیر مرغوبا لأقسام تكنولوجیا المعلومـات فـي الـشركة . 

(Panko, Raymond R,2004,p31) "فــــمثلا فــــي ســــنة (٢٠٠٢) أوضــــحت ردود اســـــتطلاع 

(Network World Survey) أن أعـلـى خـمس اھـتمامـات فـي تـكنولـوجـیا الـمعلومـات كـانـت اھـتمامـات 

الأمــن، وحــمایــة الشــبكة، وتحســین أنــظمة الاســترجــاع مــن الــكوارث، وبــناء شــبكات افــتراضــیة 

خـاصـة(John cox,2002) لـذلـك ھـذه الـردود الـمتشابـھة تـقول أیـضا أنـھم خـططوا فـقط لـزیـادة مـیزانـیة أمـن 

المعلومـات بمعـدل %٥ 

ثانیا:تنفیذ الاجراءات المطلوبة 

وھـي حـرجـة أیـضا لأفـراد تـكنولـوجـیا الـمعلومـات، ومـوظـفي الشـركـة الآخـریـن، لـتنفیـذ مـھـام أمــن الـمعلومـات 

بـشكل مخـلص وجـید، فـمعظم الھجـمات تسـتفید مـن الاخـتراقـات الـناتـجة مـن الإعــدادات الـغیر صـحیحة 

لأدوات الأمن، وكذلك بسبب فشل الموظفین التشغیلیین في تغطیة نقطـة ضـعف 

أمـن مـعروفـة فـي الـبرمـجیات ولـذلـك یـجب عـلى ادارة الشـركـة مـتابـعة مـوظـفي تـكنولـوجـیا الـمعلومـات فـي تـنفیذ 

إجراءات الحمایـة المطلوبة . 

ثالثا: وضع الاجراءات ومعاقبة الموظفین 

ربـما الشـيء الـمقیت جـدا، أنـھ مـن الحـرج أن تـنفذ إجـراءات الأمـن مــن خــلال إقــرار مــوظـفین یـقومـون 

بكسرھذه الاجراءات، فالمبدأ الأساسي للإدارة أن تحصل على ماذا ترید أن تنفذ، حیث أن كثیرا من
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مـوظـفي المسـتوى الـتشغیلي، وحـتى مـدراء الادارة الـعلیا سـوف یكـسـرون إجــرءات الأمـن لـكي یـجعلوا 

حـیاتـھم أفـضل أو لأسـباب أخـرى، ومـا دام الـمنتھكین لا یـعـاقـبون، فــالأمـن لا یـمكن لـھ أن یـزدھـر، 

وبـالـطبع فـإن الـمعنیین بـالأمـن یـحتاجـون لـلتدریـب عـلى وســائـل حـمایــة أمــن مـعلومـاتـھم، ویـجب أن 

یـكونـوا واقـعیین بــاقـتراح الـعقوبــات .  و بـشكل عـام یـنبغي عـلى إدارة الشـركـة أن تـضع قـواعـد خـاصـة 

لحمایة أمن المعلومـات ومعاقبـة الموظفین المخلین بھذه القواعد . 

رابعا: تطبیق خطة الأمن الشاملة 

مـن الـدروس الحـرجـة الأخـرى الـتي تـدرس بـواسـطة حـوادث الأمـن الـمؤلـمة، ھـو أن الشـركـة یـجـب أن 

تـملك خـطة شـامـلة لأمـن الـمعلومـات، فـیجب عـلیھا أن تـغلق جـمیع أبـواب الاخـتراق وبـینما تـقـوم الـمؤسـسة 

بحـمایـة نـفسھا مـن الاخـتراق یـحاول الـمھاجـم اكـتشاف نـقطة ضـعف واحـدة لـكي یـخترق مـن خـلالـھا 

الأنـظمة، ولـذلـك فـإن إحـدى الـطرق لتحسـین الحـمایـة ھـو انـشائـھا بـشكل مـعمق، لأن الـمھـاجـم یـحاول 

كسـرھـا خـلال اجـراءات مـضادة ومـتعددة یـقوم بـھا بـشكل مـتكرر حـتى یـنجح، فـمـثلا تـقـوم الشـركـة 

بـوضـع عـدة جـدران نـاریـة، واحـد مـنھم رئیسـي والأخـرى مـتفرعــة، فـیقـوم الـمھاجـم بـمحاولـة اخـتراقـھا 

كـلھا لـلوصـول إلـى الـنظام المسـتھدف، ومـع أن اجـراءات الحـمایـة صـعبة الاعـداد، فـإنـھ مـن السھـل وجـود 

اخـتراق، حـتى ولـو كـانـت الـمؤسـسة تـعتقد أنـھا تـمتلك حـمایـة شــامـلة إلا أنـھ مـن الـمھم أیـضا امـتلاك تـدقـیق 

الحـمایـة، حـیث أن مجـموعـة الـھجوم قـد تـوظـف لـدى الشـركـة لـكي تـحاول اخـتراق الـنظام.ولـكي تـكون 

الـمؤسـسة آمـنة فـلا بـد لـھا مـن تـحقیق الأھـداف الـجوھـریـة لأمـن الـمعلومـات ھـي السـریـة أو الـموثـوقـیـة و 

الـتعرف أو الـتحقق مـن ھـویـة الـشخصیة  وسـلامـة الـمحتـوى و اسـتمراریـة تـوفـر الـمعلومـات أو الخـدمـة، 

عـدم الإنكـار وھي تعتبر أیضا من الدعائم الأساسیة لتطبیق أمن المعلومـات فـي أي منـشأة . 

خامسا: دورة التخدیط-الحمایة-الاستجابة  

الشـركـات المھـتمة جـدا بـالحـمایـة الـشامـلة یـجب أن تـمر إجـراءات تـطبیقھـا خــلال عـملیـة تــدعـى 

التخطیط-الحمایة-الاستجابة 

١-التخطیط 

حـیث یـشمل تخـطیط الحـمایـة الـشامـل كـما أوضـحنا سـابـقا، مـثل إغـلاق جـمیع الأبــواب فــي وجــھ 

الـمھاجـمین، فـإذا قـمت بـعمل حـمایـة لأبـواب دخـول الـمبنى الـرئیسـیة، ولـكن لـم تـأخـذ بـعین الإعـتبـار حـمایـة 

الأبـواب الـفرعـیة مـثل أبـواب الـنار فھـذا یـعني أنـك لـم تـقم بـعمل حـمایـة شــامـلة، فـالـمھـاجـمین یـحتاجـون 

نقطة ضعف واحدة للاختراق.

١٣



المطلب الثاني:أساليب الرقابة على النظم المحاسبية الالكترونية 

مـع تـطور تـكنولـوجـیا الـمعلومـات ومـع الانـتشار الـواسـع لـتطبیق الـنظم الـمحاسـبیة بـطرق إلـكترونـیـة 

أصـبحت ھـناك حـاجـة مـاسـة لحـمایـة تـلك الـنظم مـن الـمخاطـر الـتي تـتعرض لـھـا وتــوفـیر أســالـیب 

الـرقـابـة الـلازمـة لحـمایـة الـنظم الـمحاسـبیة الإلـكترونـیة وضـمان إنـجاز عـملیاتـھا بـالـشكل الـصحیح وفـي 

الوقت المناسب ولذلك فإن الرقابة على النظم المحاسبیة الإلكترونیة تقسم إلى ثلاث مجموعـات 

رئیسیة حسب مراحل النظام وھي: 

اولاً: الرقابة على المدخلات 

وھـي تھـدف إلـى الـتأكـد مـن أن الـبیانـات الـتي تـم إدخـالـھا إلـى الـنظام أدخـلت فــي الـوقــت الـمناســب 

وبـشكل صـحیح، وضـمان سـیر تـلك الـبیانـات خـلال خـطوط الاتــصال وعــدم فـقـدھـا أو تـغییرھــا 

واكـتشاف أي أخـطاء تـتعلق بـالـبیانـات قـبل عـملیة تـشغیلھا وذلـك لـضمان خـلو الـبیانـات الـمدخـلة مــن 

أي أخـطاء ولـیتم الـحصول عـلى مخـرجـات سـلیمة بـناء عـلى مـدخـلات سـلیمة ولـذلـك فــلا بــد مــن 

الـحصول عـلى مـدخـلات الـبیانـات فـي مـرحـلة مـبكرة مـن مـراحـل مـعالـجتھـا فــي الـنظـام، وذلــك 

للأسباب التالیة: (قاسم، ٢٠٠٣، ٣٥٨) 

١- امـكانـیة تـصحیح الأخـطاء الـتي تـم اكـتشافـھا فـي الـبیانـات الـتي تـم رفـضھا فـي بـدایـة  ادخـالـھا 

والرجوع إلى المستندات الخاصة بھا وفحص أسباب رفضھا .  

٢- أن الـبیانـات الـتي تـم ادخـالـھا بـشكل صـحیح لـیس مـن الـضرورة أن تـكون بـیانـات جـیدة ولـذلـك یـجب 

اجراء اختبارات أخرى لفحصھا خلال مراحل تداولھا ومعالجتھا. 

٣- خـلو نـظام الـمعلومـات الـمحاسـبي مـن بـیانـات غـیر دقـیقة فـي الـمراحـل الأخـیرة لـعملیات الـمعالـجة 

یمكن من حمایة ووقایة الملفات الرئیسیة وعملیات المعالجة في خطواتھا 

الأخیرة . 

٤- اعـتماد نـظام الـمعلومـات الـمحاسـبي عـلى مـدخـلات جـیدة یـمكنھ مـن الـحصول عـلى مخـرجـات 

جیدة.

١٤



ثانیاً: الرقابة على تشغیل البیانات 

وھـي تھـدف إلـى الـتحقق مـن أن الـبیانـات تـم تـشغیلھا بـصورة دقـیقة وبـشكل صـحیح وأنـھ تـم مـعالـجة 

كـافـة الـعملیات الـمتعلقة بـالـتشغیل وقـد تـم اسـتخدام جـمیع الـبرامـج الـمناسـبة والـلازمـة لـعملیة الـتشغیل 

ومن أھم الوسائل الرقابیة على تشغیل العملیات ما یلي (الدھراوي، ١٨٨:٢٠٠٣) 

١- تـطبیق الاخـتبارات الـتي تـضمن صـحة عـملیات الـتشغیل بـحیث یـتم رفـض الـتعامـل مـع الـمدخـلات 

أو المخرجات غیر الصحیحة . 

٢- اسـتكمال مـسار الـمراجـعة الـذي یـمكن مـن تـتبع سجـل عـملیة مـن عـملیات الـتشغیل والـمساعـدة فـي 

اعداد القوائم المالیة . 

٣- تـزویـد بـرامـج الـتشغیل بـوظـائـف ومـھام تـمكن مـن تـسجیل أي عـملیة مـحاولـة لـلتدخـل فـي عـمل 

البرنامج أثناء عملیة التشغیل والمعالجة . 

ثالثاً: الرقابة على المخرجات 

وھـي تھـدف لـلتأكـد مـن أن نـتائـج مخـرجـات عـملیة الـتشغیل كـامـلة وصـحیحة وجـیدة ودقـیقة، وأنـھ تـم 

تسـلیمھا وتـوزیـعھا لـلأشـخاص الـمسموح لـھم بـاسـتلامـھا والاطـلاع عـلیھا، وتسـتند الـرقـابـة عـلى 

المخـرجـات عـلى الـبند الـسابـق وھـو عـملیة الـرقـابـة عـلى الـتشغیل، فـإذا كـانـت الـرقـابـة عـلى الـمدخـلات 

وعلى عملیة التشغیل جیدة ودقیقة فھذا یؤدي إلى الحصول على مخرجات سلیمة ودقیقة .

١٥



النتائج والتوصيات

 اولاً:النتائج: 

توصلنا في بحثنا الحالي الى عدة نتائج اھمھا: 

١-ان مـخاطـر نـظم الـمحاسـبة الالـكترونـیة، تتجسـد فـي مـخاطـر مـتعلقة بـبیئة الـنظام الـمحاسـبي 

الالـكترونـي، تـنتج عـن خـلل فـي الـحواسـیب وبـرامـج تـطبیق الـنظام، حـیث یـمكن حـصرھـا فـي مـا یـأتـي 

مـخاطـر الـتشغیل الـتي تـنتج عـن ضـعف فـي الـصیانـة، وإسـاءة اسـتخدام الأجھـزة، الـمخاطـر الـقانـونـیة 

تحـدث عـند عـدم التحـدیـد الـواضـح لـلحقوق والـواجـبات، كـما ان ھـناك مـخاطـر اخـرى مـتمثلھ فـي 

المخاطر التقلیدیة ومخاطر السوق. 

٢-الأنـظمة الـمرتـبطة مـع شـبكة الإنـترنـت أكـثر عـرضـة لـلفیروسـات مـن الأنـظمة غـیر الـمرتـبطة مـع 

شبكة الإنترنت .  

٣-ان الاعتماد  بشكل كبیر على النظام الآلي وبالتالي توفیر الوقت والجھد فـي العمل . 

٤-الإدارة الـجیدة تسـتطیع أن تـقلل أوتحـد مـن حـدوث الـمخاطـر الـتـي تـواجــھ نـظـم الـمعلومــات 

المحاسبیة . 

٥-تـطبیق إجـراءات أمـن الـنظم الـمعلومـاتـیة یـقلل مـن إمـكانـیة حـدوث مـخـاطـر نـظـم الـمعلومــات 

المحاسبیة 

٦- ان للحـد مـن ھـذه الـمخاطـر یـجب تـوفـیر الامـن والحـمایـة لـلنظام بتحسـینھ مـن الاخـتراقـات، 

وحـمایـتھ مـن وصـول  الـمتطفلین، والـتاكـد مـن جـاھـزیـتھ لـلعمل وفـقا للسـیاسـات الـموضـوعـة،وضـمان 

سلامة اجراءات نظام التشغیل وتكاملھا. 

١٦



 ثانیاً:التوصیات 

بعد استعراض نتائج البحث فإنھ یمكننا الخروج بمجموعة من التوصیات وھي كالتالي : 

 ١. مـن الـضروري أن تـدعـم الادارة الـعلیا لاي مـؤسـسة او شـركـة تسـتخدم الـنظم الـمحاسـبیة أمـن 

الـمعلومـات لـدیـھا وتـعمل عـلى إنــشاء قـسم خـاص بـتكنولـوجـیا الـمعلومـات وتــوفـیر كــادر مـتخـصص 

فــي تـكنولـوجـیا الـمعلومـات  ذوي خـبرة وكـفاءة عـالـیة مـن أجـل الـعمل عـلى حـمایـة أمـن نـظم 

المعلومات المحاسبیة .  

٢-وضع اجراءات تضمن استمراریة عمل وجاھزیة نظم المعلومات للعمل في حالة الأزمات 

 من خلال استخدام تجھیزات منیعة أو مرتبة بحیث تستطیع اكتشاف المخاطر قبل حـدوثھا 

والحد من وقوعھا . 

٣-الـعمل عـلى تـوعـیة الـمؤسـسات الـعامـة والـخاصـة بـأھـمیة أمـن الـنظم الـمعلومـاتـیـة وضــرورة ضـع 

سیاسة أمنیة لمنظوماتھا المعلوماتیة . 

٤- وضـع ضـوابـط أمـن ورقـابـة الـمعلومـات الـمتداولـة بـكافـة أشـكالـھا، ســواء كـانــت ورقـیـة أو 

اتـصالات سـلكیة ولاسـلكیة والإنـترنـت والـعمل عـلى سـن التشـریـعات الـلازمـة لأمـن الـمعلومـات 

والنظم والشبكات المعلوماتیة . 

٥-الإشراف على حسن تطبیق إجراءات أمن النظم المعلوماتیة . 

١٧



اولاً:القران الكریم 
ثانیاً:المصادر العربیة 

١-ابو موسى ، احمد عبد السلام ،اھمیة مخاطر نظم المعلومات المحاسبیة الإلكترونیة ،دراسة تطبیقیة على المنشآت 
السعودیة ، مجلة كلیة التجارة للبحوث العلمیة ، كلیة التجارة ، جامعة طنطا ، العدد الثاني .٢٠٠٤ 

٢-العیسى یاسین، أصول المحاسبة الحدیثـة )الجـزء الأول(، دار الـشروق للنـشر والتوزیع، عمان الأردن، ط١، 
 ٢٠٠٣

٣-الفیومي ، محمد ،مقدمة الحسابات الإلكترونیة وتطبیقاتھا في نظم المعلومات المحاسبیة،مؤسسة شباب 
الجامعة ،الاسكندریة ، مصر،١٩٩٠م 

٤-الحبیطي ، قاسم ،نظم المعلومات المحاسبیة" ، دار الجامعة،بلا ،٢٠٠٣ 
جمعة ، د. احمد حلمي ، خلیل ، عطا االله ،  معاییر التدقیق وتكنولوجیا المعلومات  

 بلا دور نشر ،٢٠٠٣. 
٥-الرفاعي ،محسن محمد ،مدى فاعلیة نظم المعلومات المحاسبیة فى المصارف التجاریة العراقیة الأھلیة من  وجھة 

نظر الإدارة " ، رسالة ماجستیر فى المحاسبة -  منشورة ، كلیة الأعمال ، جامعة الشرق الاوسط،٢٠١٢م 
٦-الناغي،احمد بن عطیة،آلیات تقویم الأداء المالي في البنوك التجاریة الجزائریة "، رسالة ماجستیر فى المحاسبة - 

منشورة ، كلیة العلوم الإقتصادیة والعلوم التجاریة ، جامعة أم البواقى،٢٠٠٦. 

٨-عبود ، د. زیاد محمد ، اساسیات الحاسوب والانترنیت، ٢٠١١ . 
٩-قاعود، عدنان محمد ،دور أسالیب الرقابة العامة لنظم المعلومات المحاسبیة المحوسبة فى زیادة موثوقیة المعلومات 

المحاسبیة  ، مجلة جامعة القدس المفتوحة للأبحاث والدراسات ، فلسطین ،٢٠٠٧م. 
١٠-جعفر،عبدالمنعم ،أثر تطبیق نظم المعلومات المحاسبیة على تحسین فعالیة وكفاءة التدقیق الداخلى فى القطاع 

الصناعى الأردنى ، مجلة الجامعة الإسلامیة للدراسات الإقتصادیة والإداریة ، ٢٠٠٧ 
١١-سید،حسن مصطفى، أثر نظم المعلومات المحاسبیة على فاعلیة الرقابة الداخلیة فى البنوك التجاریة 

 الأردنیة ،رسالة ماجستیر فى المحاسبة - غیر منشورة، كلیة إدارة الاعمال ، جامعة آل البیت،الاردن،٢٠١٢ 
١٢-سلطان ابراھیم، نظم المعلومات الاداریة مدخل النظم،الدار الجامعیـة للطبـع والنشر والتوزیع، الاسكندریة،٢٠٠٠ 

١٣-میلاد،فؤاد شوقي  ،اثر نظم المعلومات المحاسبیة الالكترونیة في اتخاذ القارارت الاستثماریة، رسالة 
ماجستیر،٢٠٠٧ 

١٤-تارة،كمال الدین، مدخل معاصر في نظـم المعلومـات المحاسـبیة"، الـدار الجامعیة للنشر والتوزیع، مصر، ط٢، 
٢٠٠٣م. 

١٥-قاسم، عبد الرزاق محمد،نظم المعلومات المحاسبیة الحاسوبیة، دار الثقافـة للنشر والتوزیع، عمان: الأردن،٢٠٠٨ 

ثالثاً:المصادر الاجنبیة: 
 1-Panko, Raymond R , Corporate Computer and Network Security, Prentice Hall, Upper
 Saddle, New Jersey,2004

رابعاً:المواقع الالكترونیة: 
 (www.ksu.edu.sa/security/ahdaf.html) ١-اسلام محمد ،مقال منشور في

تاریخ الزیارة،٥/ ٣/ ٢٠٢٢ 
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